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Obavestenje o privatnosti i obradi podataka o lichosti

Yettel Bank ad Beograd (u daljem tekstu: Banka) je kao rukovalac podataka o li¢nosti, u cilju transparentne obrade
podataka u dokumentu ,,Obavestenje o privatnosti i obradi podataka o li¢nosti“ sacinila ovo obavestenje za klijente
Banke (u daljem tekstu: lica na koja se podaci odnose) o osnovnim informacijama vezanim za obradu podataka o
li¢nosti, zastitu podataka o li€nosti i prava lica na koje se ti podaci odnose.

Rukovalac podataka o lichosti
Rukovalac podataka o licnhosti je Yettel Banka ad Beograd, Omladinskih Brigada 88, 11070 Beograd, MB: 17138669,

telefon: 063/9005. Kontakt lica za zastitu podataka o licnosti email: zastitapodataka.banka@yettelbank.rs, adresa:
Omladinskih Brigada 88, 11070 Beograd, Srbija.

Kategorije podataka koje Banka obraduje

Kategorije podataka koje Banka obraduje zavise od vrste proizvoda i usluga za koje lica na koje se podaci odnose
aplicirajuiili koji su ugovoreni. Banka obraduje podatke o licnosti koje prikuplja od lica na koje se podaci odnose prilikom
uspostavljanja poslovnog odnosa, kao i tokom trajanja poslovne saradnje.

Kategorija podataka o licnosti koje Banka obraduje su:

o Li¢ni podaci (npr.ime i prezime, datum i mesto rodenja, drzavljanstvo, JMBG, itd.)

o Kontakt podaci (npr. adresa stanovanja, adresa za slanje poSte, broj telefona, email, itd.)

o Identifikacioni podaci iz licnog dokumenta (npr. vrsta i broj licnog dokumenta, naziv izdavaoca, datum i mesto
izdavanja, itd.)

o Pored navedenog, obrada moze da uklju¢uje: podatke o pla¢anju (npr. platni nalozi, podaci o transakcijama,
itd.), podatke potrebne za kreditne proizvode (npr. vrsta i iznos prihoda, kredite u otplati, itd.), podatke o
proizvodima i uslugama u koriSéenju, podatke relevantne za marketin§ke aktivnosti, podatke o kreditnoj
izlozenosti i urednost otplate, audio snimke (npr. snimci telefonskih razgovora), elektronske zapise i
identifikacione podatke (po preuzimanju mobilne aplikacije sa Google Pay, App Store, App Gallery i njenog
instaliranja na uredaju, Banka preko mobilnog uredaja prikuplja informacije o samom uredaju: operativni sistem
uredaja, model, rezolucija, jezik, podatak o zemlji/regionu), kao i finansijske podatke (podaci od kreditnih,
debitnih kartica) ili podatke koje Banka pribavlja u postupku uskladivanja sa obavezama po osnovu Zakona o
spre€avanju pranja novca i finansiranja terorizma i drugih propisa.

Pravni osnov i svrha obrade podataka o licnosti

Osnov i svrha obrade podataka o li¢nosti u velikoj meri zavise od proizvoda i usluga za koje lica na koje se podaci odnose
aplicirajuili su ugovoreni. Banka obraduje podatke o li¢nosti u skladu sa odredbama Zakona o zastiti podataka o li€nosti
i drugih propisa Republike Srbije koji se odnose na banke, a kao &lanica PPF FH Grupe, duzna je da primenjuje i
standarde propisane odredbama evropske OpsSte uredbe o zastiti podataka o li€nosti (GDPR).

Banka prikuplja i obraduje podatke o licnosti u svrhu uspostavljanja poslovnog odnosa i zaklju¢enja Ugovora, kao i
realizacije prava i obaveza koje prositi¢u iz Ugovora sa licem na koje se podaci odnose, i to u meri koja je potrebna za:

1. Ispunjavanje ugovornih obaveza

Banka prikuplja i obraduje podatke o li€nosti u cilju realizacije prava i obaveza koje proisti¢u iz ugovora sa licem
na koje se podaci odnose, radi pruzanja i posredovanja u bankarskim i finansijskim proizvodima i uslugama,
izvr§avanju naloga, kao i za sprovodenje predugovornih radnji. Svrha obrade podataka bazira se prevashodno
na vrsti proizvoda (npr. racuni, krediti, dozvoljeno prekoracenje raCuna, depoziti, debitne i kreditne kartice) a
moZe sadrzi i analizu klijentovih finansijskih potreba, upravljanje sredstvima i izvr§avanje transakcije.
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Zakonski osnov obrade podataka su razli¢iti zakoni, kao $to je Zakon o bankama, Zakon o spre¢avanju pranja
novca i finansiranja terorizma, Zakon o platnim uslugama i drugi koji obavezuju ugovorne strane izmedu
institucije i klijenata.

2. Ispunjavanje pravnih obaveza

Banka vrsi obradu podataka o li€nosti u cilju ispunjavanja pravnih obaveza predvidenih propisima Republike
Srbije koji reguliSu bankarsko poslovanje (u skladu sa: Zakonom o bankama, Zakonom o spre¢avanju pranja
novca i finansiranja terorizma, Zakonom o platnim uslugama, itd.), kao i usled regulatornih zahteva kojima
Banka podleze kao finansijska institucija. Primeri takvih slu¢ajeva: Pruzanje informacija Narodnoj banci Srbije
u skladu sa Zakonom o bankama, pruzanje informacija nadleznim drzavnim organima u skladu sa propisima,
procena i upravljanje rizicima, kreditna provera za potrebe procene rizika od neizvrSenja obaveza od strane
podnosilaca kreditnih zahteva.

3. Obrada na osnovu saglasnosti klijenta

Obrada podataka o licnosti se moZe zasnivati na saglasnosti lica na koje se podaci odnose i to samo u sluc¢aju
kada ste daliizriCitu saglasnost za obradu podataka za odredenu svrhu. Saglasnost se moze dati za dostavljanje
reklamnih materijala i informacija u kojima se obavestava o pogodnostima i novinama, aktuelnim u¢eséima u
nagradnim igrama, kao i u pogledu drugih proizvoda i usluga koje ¢e Banka pruzati klijentima.

Data saglasnost moZe biti opozvana u svakom trenutku. U slu€aju opoziva pristanka, obrada podataka je
moguca ukoliko postoji ugovorni odnos izmedu klijenta i Banke ili neki drugi osnov obrade (zakon ili legitimni
interes).

4. Zastita legitimnih interesa

Obrada podataka se moze u odredenim slu¢ajevima zasnivati i na zastiti legitimnih interesa klijenata, Banke ili
trecih lica. U sledeéim slu¢ajevima, obrada podataka se vrSi za zastitu legitimnih interesa:

e Konsultacija i razmena podataka sa Kreditnim biroom za utvrdivanje kreditnog stanja (sposobnosti) ili
rizika od neplacdanja obaveze

e Pregledianaliza u cilju optimizacije potreba i ponude klijentima

e Obavestenja koja se Salju klijentima ukoliko dode do promene uslova vezanih za kori§¢enje proizvoda i
druga obavestenja vezana za usluge ili proizvode

e Video nadzor u cilju prikupljanja dokaza u slu€aju krivicnog dela ili kao dokaz izvrSenja transakcije (kao
Sto su npr. bankomati i prostorije banke koje su javno dostupne) — posebno u cilju zastite klijenata i
zaposlenih

e Zapisitelefonskih razgovora (za kontrolu kvaliteta usluga ili u slu¢ajevima prigovora)

e U cilju poStovanja propisa koji nisu direktno primenjivi u Republici Srbiji, a u cilju poStovanja regulative
koja ima uticaj na Banku ili grupaciju kojoj Banka pripada (npr. FATCA regulativa, sankcijski rezimi
izreCeni od strane EU i SAD)

e Obrada podataka za potrebe sprovodenja zakona

e Zastita zakonskih potrazivanja i odbrana u pravnim sporovima

e Sprecavanje iistraga krivicnih dela

e U cilju sprovodenja kvalitativnih i kvantitavnih istrazivanja trziSta o zadovoljstvu klijenta, pruzenim
proizvodima i uslugama, kako bi Banka bolje razumela potrebe svojih korisnika i unapredila ponude /
usluge

e U drugim slu¢ajevima, kada je obrada neophodna u cilju ostvarivanja legitimnih interesa rukovaoca ili
treée strane, osim ako su nad tim interesima pretezniji interesi ili osnovna prava i slobode lica na koje
se podaci odnose.
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Zastita legitimnih interesa prilikom pruzanja marketinskih usluga

Procena vasih podataka obradenih u svrhu:
e Razvoj proizvoda i usluga koji su takode prilagodeni vasim potrebama i interesima
e Dodatno poboljSanje upotrebljivosti nasih usluga, aplikacija, samousluznih uredaja i drugo
e Zasniva se na naSem legitimnom interesu za marketing nasih usluga i podaci za ovakvu svrhu se
obraduju samo ukoliko se tome niste protivili.

Slededi podaci, koje je prikupila Banka ili koje ste vi dostavili Banci, bi¢e predmet obrade:
Podaci o licnosti

Imeiprezime, datumrodenja, zemljarodenja, drzavljanstvo, pol, zanimanje, radni status, brac¢ni status, stru¢na
sprema, poslodavac, zvani¢ni podaci kao $§to su podaci iz licnog dokumenta, podaci o prihodu, adresa i drugi
kontakt podaci kao broj telefona ili mail adresa i adresa za prijem poste, podaci o geografskoj lokaciji, podaci
koji se obelodanjuju u toku konsultacija kao Sto su hobiji i interesovanja ili planirane kupovine, interni rejtinzi.

Kao dodatan vid obezbedenja i unapredivanja, Banka uvodi nov nacin autentifikacije korisnika elektronskog i
mobilnog bankarstva, kao i korisnika digitalnih nov€anika Apple Pay i Google Pay. Radi se o proveri identiteta
klijenta, putem nove opcije ,liveness check” tako $to se provera vrSi putem skeniranja lica koriS¢enjem prednje
kamere telefona, uporedujuéi biometrijske konture lika klijenta sa biometrijskim konturama iz oCitane liCne
karte.

Podaci o proizvodima i uslugama banke
Podaci o uslugama banke koje koristite, ukljucujuci:

e Sredstva plaéanja koja koristite, kao Sto su debitne i kreditne kartice

e ZaduZzenjaiodobrenjaidospela neizmirena kamata na raCunima i kreditima

e Platne transakcije — uplate i isplate, primaoci uplate i platioci, iznos, svrha i reference pla¢anja
¢ Stedne transakcije

Uredaj i podaci iz Kontakt centra

Ucestalost, datumi i lokacije koriSéenja samousluznih uredaja ili usluge kontakt centra banke, i audio i video
snimke koji se vr§e u vezi sa koriSéenjem ovih usluga u skladu sa relevantnim osnovom.

Podaci o korisni¢ki generisanom sadrzaju

Informacije koje se unose na vebsajtili aplikacije banke, kao §to su komentariili li€ne poruke i fotografije ili video
i slicno.

Primaoci podataka o licnosti

Svi zaposleni koji vr§e obradu podataka o licnosti prolaze obuku vezanu za zaStitu podataka o li¢nosti i duzni su da u
svakodnevnom poslovanju primenjuju najviSe standarde poslovanje.

Obradivaci mogu biti i lica sa kojima banka ima zaklju¢en ugovor o pruzanju usluga vezanih za obradu podataka o li¢nosti
(dobavljaci), koji se zaklju€uje u cilju ispunjenja ugovorenih usluga ili podrske poslovnim procesima. Banka prilikom
odabira dobavlja¢a vrSi provere prihvatljivosti istih sa aspekta zastite podataka i onima za koje utvrdi da ispunjavaju
visoke standarde, poverava vrSenje aktivnosti i zakljuCuje ugovor o obradi podataka o licnosti kojim su propisani visoki
standardi zaStite podataka. Dobavljaci dobijaju samo one podatke koji su im neophodni kako bi mogli da izvrSe
ugovorene usluge. Svi dobavljaci su u ugovornoj obavezi da postupaju sa podacima kao sa strogo poverljivim i da
obraduju podatke samo u svrhu pruzanja odgovarajucéih usluga.
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U skladu sa zakonskom ili regulatornom obavezom, drzavni organi i institucije, kao i banka i revizori, mogu biti primaoci
podataka o licnosti. U slucaju dostavljanja podataka drugim licima, Banka je u obavezi da poStuje obavezu ¢uvanja
bankarske tajne u skladu sa Zakonom o bankama i stoga je duzna da ¢uva poverljivost u vezi sa svim informacijama
vezanim za klijente i ¢injenica koje su poverene ili stavljene na raspolaganje u okviru poslovne saradnje. Banka moze da
otkrije podatke o licnosti u slucaju kada ste se saglasili ili postoji obaveza banke da dostavi podatke.

Primaoci podataka o li€nosti mogu biti druge kreditne i finansijske institucije, povezana pravna lica ili sli¢ni entiteti (npr.
Kreditni biro Udruzenja banka Srbije, Forum za prevenciju zloupotreba u kreditnim poslovima i sa platnim karticama pri
Privrednoj komori Srbije, spoljni revizor Banke, privredno drustvo Yettel doo, ¢lanice PPF Grupe). Primaocima se u tom
slu¢aju dostavljaju samo oni podaci koji su potrebni za izvrSenje poslovnog odnosa.

Podaci iz video nadzora banke mogu biti kori§¢eni od strane nadleznih organaili suda (za dokazivanje u postupcima), za
potrebe sprovodenja zakona i dr.

Prenos podataka u druge drzave i u medunarodne organizacije

Prenos podataka iz Srbije u druge drzave vrSi se samo ako je to neophodno za izvrSenje ugovora i/ili naloga (npr. platni
nalozi), ako se to zahteva u skladu sa zakonom ili ako ste dali izri¢itu saglasnost.

Pored toga, podaci se mogu dostaviti pravnim licima koja su u ugovornom odnosu sa Bankom ili obradivac¢ima /
podobradiva¢ima u drugim drzavama (dobavljacima). Oni su u obavezi da se pridrzavaju najviSih standarda koji reguliSu
zastitu podataka i standarde bezbednosti.

Pla¢anja i podizanje gotovine debitnim i kreditnim karticama moze dovesti do neophodnog ukljuc¢ivanja medunarodnih
karti¢arskih organizacija i shodno tome obrade podataka od strane ovih karti€arskih organizacija u drugim drzavama.

Banka moze deliti licne podatke sa PPF Grupom kojoj pripada, Sto podrazumeva moguénost iznoSenja podataka o
licnosti u druge drzave koje su ¢lanice EU i/ili Konvencije Saveta Evrope o zastiti lica u odnosu na automatsku obradu
podataka, u kojima postoji primeren nivo zastite podataka o li¢nosti. U svim ostalim situacijama, iznoSenje podataka se
ureduje u skladu sa Zakonom o zastiti podataka o licnosti i uz postovanje propisanih standarda zastite podataka o
licnosti.

Rok ¢uvanja podataka

Podaci o licnosti Cuvaju se sve dok se ne ispuni svrha i osnov obrade podataka, odnosno obraduju se tokom celokupnog
perioda poslovne saradnje, kao i nakon prestanka poslovnog odnosa u skladu sa pravilima propisanim internim aktima
i propisima, tj. zakonskom obavezom ¢uvanja podataka i dokumentacije, a posebno u skladu sa sledeé¢im zakonskim
odredbama: Zakon o bankama, Zakon o spreavanju pranja novca i finansiranja terorizma, Zakon o zastiti korisnika
finansijskih uslugaidr.

Banka Cuva podatke nakon okonc¢anja poslovnog odnosa ukoliko: postoji pravni osnov za Cuvanje, legitimni interes
banke (na primer, reSavanje sporova, odbrana pravnih zahteva, direktni marketing) ili u svrhu reSavanja prigovora.

Prava lica na koja se podaci odnose

Lica Ciji se podaci o li€nosti obraduju imaju pravo pristupa, ispravke, dopune, brisanja ili ograni¢enja obrade pohranjenih
podataka, pravo prigovora na obradu podataka i pravo na prenosivost podataka u skladu sa uslovima iz Zakona o zastiti
podataka o li¢nosti.

Ukoliko kao klijent smatrate da vam je povredeno pravo u pogledu zastite podataka, moZete podneti prigovor Banci na
obradu podataka o liénosti.
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Ukoliko nakon dobijanja odgovora od strane Banke, smatrate da je obrada podataka o li€nosti vrSena suprotno
odredbama Zakona o zastiti podataka o licnosti, mozete se obratiti Povereniku za informacije od javnhog znacaja i zastitu
podataka o licnosti.

Obaveza dostavljanja podataka i sigurnost podataka

U cilju uspostavljanja poslovnog odnosa, heophodno je da kao klijent banci dostavite sve podatke koji su potrebni za
zakljuCenje i vodenje poslovnog odnosa, kao i one podatke koji se moraju prikupiti u skladu sa zakonom. Ukoliko klijent
ne dostavi podatke, Banka nece biti u mogucnosti da zakljuci ili sprovede ugovor, odnosno nece biti u moguc¢nosti da
izvrSi postojeci ugovor ili ¢e biti primorana da raskine takav ugovor.

Za obradu podataka koji nisu neophodni za izvrSenje ugovora, niti su neophodni u skladu sa propisima, ve¢ se prikupljaju
po osnovu saglasnosti, klijenti nisu u obavezi da daju saglasnost (na primer, direktan marketing, slanje individualnih
ponuda).

Svi podaci koje Banka obraduje su odgovarajuce zasti¢eni od zloupotreba, uniStenja, gubitka, neovlas¢enih promena ili
pristupa. Banka je kao rukovalac podataka o licnosti preduzela tehnicke, kadrovske i organizacione mere zaStite
podataka, u skladu sa utvrdenim standardima i postupcima, a koje su potrebne da bi se podaci zastitili od gubitka,
unistenja, nedopustenog pristupa, promene, objavljivanja i svake druge zloupotrebe i utvrdila je obavezu lica koja su
zaposlena na obradi, da ¢uvaju tajnost podataka.

Automatizovana obrada podataka

U okviru poslovnog odnosa izmedu Banke i Lica na koje se podaci odnose, a u cilju izvr§enja prava i obaveza koja
proizlaze iz istog, Banka moZze obradivati podatke klijenata u celini ili delimi€no na automatizovan nacin, u cilju nudenja
i pruzanja usluga koje odgovaraju konkretnim potrebama Lica na koje se podaci odnose, kao i u cilju unapredenja
poslovnog odnosa Banke sa klijentima.

Politika ,,kolac¢i¢a“ (Cookies)

Kolaci¢ je tekstualni fajl koji se Cuva lokalno na vasem racunaru, tabletu ili mobilnom telefonu i koji omogucéava
prepoznavanje korisnika koji se vratio na neku internet stranicu. Internet aplikacija Banke koristi kolaci¢e (Cookies) u
cilju optimizacije odnosno da bi zapamtila koje su vaSe Zeljene opcije u pogledu jezika, veliCine fonta i drugih
karakteristika prikaza. To znaci da ne morate navoditi svoje zZeljene opcije svaki put kada posetite aplikaciju Banke. Li¢ni
podaci u ovom slucaju nisu saCuvani, te se ove informacije ne mogu koristiti za licnu identifikaciju.

Ukoliko ne zelite da prihvatite da se kola€i¢ Cuva na vaSem racunaru, neophodno je da onemogudite kolaci¢ za internet
stranicu navedenu internet stranicu u vasem internet pretrazivacu. Ranije instalirane kola¢i¢e moZete obrisati iz vaseg
internet pretrazivaca.

Osim navedenog, Banka koristi softverska reSenja za Web analitiku koja su integrisana u aplikaciji Banke i koje sluze za
statisticku analizu koriSéenja aplikacije Banke (Piwik, Google Analytics).
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